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Rapport technique 
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'(���������(�'��A;3)6	A3���
*�'� /�� ��.'������ �(!����� '(����!�(� /0!'(���� ����(�� ��� /�� -!�-!2�� ���(� /��,���>�����9!� :���� ��� \'&���
/�� *7I1 #� !&��� ���� ����(����� /�� -!�-!2�� '(�������� , !�� 
�'�)�<,(� �� !� �(��&�������� ,!�� ��&'�� /'� ��/��
��'�����9��� /����������� (��'&���� ,��(��(� '��.'�:��( � �'�� �0!,,��� /�� ����(����� /�� -!�-!2�� /�������(���
,�'���-!.'��A;3)��
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9!� :���� ��� \'&��� /'� :�/��B
	� !� �(��&��������O�,!�(� �� /��� ��.'������ �(!���� �,��������� /!��� ����� ���$�
�����G�#������+0!<!�(�,!��!��Q��O��!�&������� ��:,�Q (��/�� ���/��':��(G�����&��(�'��� ��(� �(�� ���',�����
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90���!��:��(� /��� /������� �����>���� ��� �!�(� (�'M�'�� � ��� !,,��!�(� �!� ����(���� burn G� /������� /!��� ���
���-���� Tcdefs.h ��)�((��:!���6����(������(�/���������::���'�(���

1.  #define burn(mem, size) 
2.  do { 
3.      volatile char *burnm = (volatile char *) (mem);  
4.      int burnc = size; 
5.      RtlSecureZeroMemory (mem, size); 
6.      while (burnc--) *burnm++ = 0; 
7.  } while (0) 

1�'"�,����/'����/0���!��:��(����(�/����!,,��������� !������/����:�(�(�'��������(�(��/���!�:�:�����O�
N�����9!�,��:�Q��G�/�������/!��� WinNT.h G��!�(��"!�(�:��(��!�:V:���-������������0!�,!��/0'( ���(���������
������,��2�!::����(���:,����!&������'!��	('/���#��� ��
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9��� ����(����� /�� �-�����:��(� ���(� (�'M�'��� '(������ �� O� �0!�/�� /0'�� 7��

	� � �'�� ���� ����(����� /�� >!��
��&�!'�� ��� ,!�(��'����G� '�� ���(�"(�� /�� �-�����:��(� ��(� :!��,'��� ,!�� �� ����(������� crypto_open G�
crypto_loadkey ��(� crypto_close ��
�
crypto_open � !���'�� '��� �(�'�('��� /�� (<,�� KEY_INFOG� ���(��!�(� ��(��� !'(���� /��� ����� /��
�-�����:��(��(��������(�"(���/���-�����:��(�!������ ����������(����(�!������O����(�&����'���������:�:�� ���O�
�0!�/��/�� VirtualLock �����������(�!,,��������:�/��'(����!(�'���
�
crypto_close � /�(�'�(� ���� /������� /'� ���(�"(�� ��� !,,��!�(� �!� ��� �(���� burn G�,'��� /�&����'����� �!�
�(�'�('���!&��� VirtualUnlock �������G��!�:�:�����,����/�::��(�!���'�����(���>��� ���
�
��� <� !� /���� '�� :��!���:�� /�� ���'��(�� �0�L+H�	�
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������(�:��(����!��������!�����(���� crypto_close ���(�!,,�����.'!�/����������/���-�����:��(�������(�
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9!� ����(���� /�� /���&!(���� /�� ���� *7I1 #� ,�����(�� '� � ,��>�Q:�� /�� :���� ��� \'&����� ���� ����(�����
derive_u_whirlpool G�derive_u_sha512 � �(� derive_u_ripemd160 � ��� ���&��(�����(� ,!��
������(�:��(��0��/�"�/��>���������(!(����  ���	����� ��	�'���0��(�(�/��,��/���!�>�����(�,���������:,(�G� ����
(�����!'(�����(!�(������/������'����
9�� :��!���:�� :��� ��� \'&��� ,�����(�� !����� /��� �<���� � /�� ���2'�'�� #��� ����� �!� (!����� /��� ���/���!(��
2���������
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/0!��!�'(��������(�/�'"������,�'��2�!�/��9��������' ���������(�/��������:V:���.'���������/���!�&������� ��#���
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�
)��������:!(����G����,!�(��'������!�&!��'��T�
�8��U G�/�����(�/��������:!(������'������/�������,�����(� ��
/!��� �0��6(V(��� 
�'(�����G� �0��6(V(�� ��(� �-������ !& ��� ���� :V:��� !�2���(-:��� .'�� ��'"� '(������� ,�'�� ���
�-�����:��(�/'�&��':���8���!((!.'��O�(�"(����!���,! �(�����:��(�����'����,!�!W(�,!����&��!2�!>����
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�
90!�!�<��� /�� ������:�(�� �0!� ,!�� �(�� ��!������ ������ �!�(� �!�T��',,�������� /��� /������� (�:,��!�����U��
)��(!�����/����������:�:����G���::�� ���������/���-� ����:��(G���� ���(�,!��(��&�!����O���(��'&����!���
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/!��� �!� ���(���� T�9��(�� /��� &'����!>���(��� /���'&�� (��� ����� /�� �0!�!�<��� �(� ���� ����'��� /��� >!����
'(��������U��
�
10!'(���� ,���(�G� ��::�� �!�&������!(���� /'� ���:!(� /' �&��':�� �-�����G���(� �(�� �('/���� !&��� '�� �'(��� ���
*<(-��� /�&���,,�� ,��/!�(� �0�&!�'!(����� ��� ,��:�(� /� � 
���	� � � �0��6(V(�� /0'�� ���(���'�� 
�'�)�<,(G� ���
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9��� ����(����!��(��� ,��(!�(� ���� ��(�('���� �'�&!�(�� ����� � 3���"�� ����  ��-��� /0!�!�<��� /�� ������:�(�� /�� �
����(�����/�����'��(�����(��(��(��(������

·  �����!(����/���:�(��/��,!����
o ;�/����!(���� /��� :�(�� /�� ,!����� /0'�� &��':�� �-����� � �'� �	��� (� 6��

'	��C�����	�	��C����	
���	C) ��(� '� �	���;�6�'	��C�����	�	��C����	
���	CD ��
o )-!�2�:��(� /��� :�(�� /�� ,!���� /0'�� &��':�� �!�-�� � '� �	��� :� 6�

'	��C�����	�	��C����	
���	C�������	C)� 	�� '� �	��� E� 6�
'	��C�����	�	��C����	
���	C�������	CD< �

o �������!(���� /�� �!� ��>'�(����� /��� :�(�� �'� ,-�!���� / �� ,!���� ����� /�� �!� ���!(���� /��
&��':���
�'�)�<,(�� '� �	���D)�6�'	��C������	C����C�	C
���	�C) ��

o ���(���� /��� ���-����� F�<������ � '� �	��� ))� 6� '	��C4	�3	#���	�C)�� '� �	��� )D� 6�
'	��C�����	C3	#���	�C)�� '� �	��� )F� 6� '	��C��������� ��C3	#���	�C)� 	�� '� �	��� )G� 6�
'	��C����		�C����	�C3	#���	�C)< �

·  3/:����(�!(����/�������(�����/�����'��(����
o )��!(���� /0'�� &��':�� �-������ /!��� '�� ���(���'�� � '� �	��� G� 6�

'	��C��		C>��������	C����	�	��C) ��
o )��!(����/0'��&��':���!�-��� '� �	���H�6�'	��C��		�C>��C����	C) ��
o )��!(����/0'���,!�(�(�����<�(Q:���-�������� '� �	���)�I�'	��C��	�����C����C������		C)< �
o )��!(���� /0'��� ,!�(�(���� �<�(Q:�� ,��:!���� �-������� �(� /0'��� ,!�(�(���� �<�(Q:��

�����/!�����-����������(��!�(�'�����,����!�-���/'�� <�(Q:��/0�",���(!(������ '� �	���D�
I�'	��C��	�����C%#��C����	C)< �

o ;��(!2�� /'�&��':�� �"(����� �(� �!�-�� /�� �!� � ,!�(�(��� � �<�(Q:�� �����/!���� ���(��!�(�
'�����,����!�-���/'��<�(Q:��/0�",���(!(�����
!>��!' ���6�
��(___� <�

o 1�:��(!2�� !'(�:!(�.'�� /��� /��.'��� �-������� O� �!� ��� :�('��� /�� �0
	� � '� �	��� )(� 6�
'	��C�	������	C�	��	���	C*%C) ��

o 1�:��(!2�� !'(�:!(�.'�� /��� /��.'��� �-������� O� �!� :�� �� ��� &������ � '� �	��� );� 6�
'	��C�	������	C���	C	�C�	���	C) ��

o 1�:��(!2�� !'(�:!(�.'�� /��� /��.'��� �-�������O� �!� ��� :�('��� /�� �������� � '� �	��� )H�6�
'	��C�	������	C�	��	���	C�	�����C) ��

o 1�:��(!2��!'(�:!(�.'��/���/��.'����-������������/�� /������-�:��(�/���0�����:���'��
/0���!��� '� �	���):�6�'	��C�	������	C	�������	��C	����C) ��

o 1�:��(!2�� !'(�:!(�.'�� /��� /��.'��� �-������� ����� /�� �0!((���(�� /'� /��!�� ��"�� ,!��
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�G���((�������0��(�M'�(�:��(�, !��
������(�:��(� ���!���� /�� �!� :�:����� ��'�� ���(!����� � ��/�(����G� /!��� 
�'�)�<,(��+�'�� �0!&���� (��'&��
!'�'���!((!.'��/�����(<,��!&������:�/��B
	��
�
9!��Q2����(��!�����::!�/!(�����'�&!�(������(����,�� (������

·  �M'�� � ;�)��H�**��
@ � 3'� ����� /'� :�/Q��� /�� ���'��(�� ������,��/!�(� O� �0'� !2�� /'� :�/�� /��
�-�����:��(G�������/��(��"��(���!'�'���!((!.'��/��� �:,��"�(���������'���O � +G��a�, ���(��!�(!��������
>�(��/'�>�����

·  ��+�0 � ;�)��H�**��
@ � 90�:,���� /0'�� :�/�� �,��!(����� /�� �-�����:��(� ���� / �(��:����(�� ��(�
����::!�/���
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��� �0��(� ,�'�� ,����>��� /�� ������ /��� &��':��� �-����� �� !&��� ��� :�/�� 9�E�� 9!� ����(����
DetectWeakSecondaryKey G� (��(!�(� �!� �!�>������ /��� ����� �����/!����� ,�'�� �� � :�/�G� !� /���� �(��
�',,��:����	���'(����!(�����0�(!�(�,!�����/���/0'�� ,���(�/��&'����<,(�2�!,-�.'���1)		�G�#������
�

�'�)�<,(� ��� &������� ,!�� ��� /��� ����� �!�>���� ���(� ' (�������� ,�'�� ��� :�/�� B
	�� 9��� /�&���,,�'���
�����/Q���(�.'���!�,��>!>���(��/0'(�������'�������� !�>�����(��'������
�
/* Note: XTS mode could potentially be initializ ed with a weak key causing 
all blocks in one data unit o n the volume to be tweaked with zero tweaks 
(i.e. 512 bytes of the volume would be encrypted in  ECB mode). However, to 
create a TrueCrypt volume with such a weak key, eac h human being on Earth 
would have to create approximately 11,378,125,361,078,862 (abo ut eleven 
quadrillion) TrueCrypt volumes (provided that the s ize of each of the 
volumes is 1024 terabytes). */ �
�
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/!��� '��� �(�'�('��� Password � ���(��!�(� �!� ���2'�'�G� /0!'� ,�'�� ��� �!�!�(Q���G� �( � �!� &!��'��� 1���
�,��!(������'���������-�������������(������('����!� ���/0�>(������2!��:��(�'����(�'�('��� Password �,�'��
�0����:>���/������-�����������
�
�����G�����/�'"��(�'�('�����>(��'������(��'�������� G�!&���'���!//�(������(�(�,!����(�(�:�/'�� �� - ��
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9���/�������/������-�������������(�(�!�(����!����/0 �>(�����'��T�:�(�/��,!����!��!(�����U�,�'�����&��': �G�
/0'���(!�������"��/�������(�(���
��,�'(�/�����!���� ��/�������::��'�������(����/��-!�-!2���90!�2���(-:� �
/��(�!�(�:��(� KeyFileProcess �,�'���-!.'�����-����������(�����'�&!�(���
�
1�'����H0�
@ �KeyFileProcess �
�	��/�
@ �'��(!>��!'� . 
 �. � ! . � ! / ! . 0$� � �/�����2'�'�� � ���(�(�G����(��'�/'����-�������G�'��(!>��!'�/0!��!�
1 
 �1 � ! 1� ! / ! 1 2%� �/�������(�(��
������
@ ����(!>��!'�/0!��!� 1 �:�/�����
�

3 �4�� 
 ��566666666�
�3 	 
 ��
��  *�'��� �� � � � � !������

!�  �4�� 
 �789:;� � . � ! �4� � �
>� 1� 
 �1 � � �4� < �����=.�� - �
��  1��� 
 �1 ��� � ��4� < 
>����=.�� - �
/�  1��" 
 �1 ��" � ��4� < �����=.�� - �
��  1��% 
 �1 ��% � ��4����=.�� - �
?3 	 
 � 	 � ; � �=.�>��

��  ��(�'����� 1 �
�
.�!�FD ���(��!�����(����/��:����O�M�'��/��)�)6�#�������,�� �/����,!�!:Q(���'����(�(�O�(�!�(��G��(����-!�-��
��'�!�(���������(�'�����!���'&�����&!��'��/'�-!�-�� �
�
1 � ��(� '(������ ,�'�� �0����:>��� /��� ���-����� ������ 	!� &!��'�� ��(� :���� O� M�'�� �-!.'�� ����� .'0'�� ��'&�!'�
���-����������(�(�!�(���
�
�����(�(��&�!��/��(��'&���/��������������/!�����((� �����(�����
�
�E�0���
@ �*�������'����-!����/������!�!�(Q���G����(��!�(���� �/�������T� TrueCrypt 6.0 �U��9��)�)�
/�� ����/������� ��(� 0x9392B2F1 ��9����/�� �0!,,���/�� �!� ����(���� KeyFileProcess G��#���(�(��&��(�
V(�������(��/!�� �1 ��
�
3M�'(���� :!��(��!�(� �� !'(���� �!�!�(Q���� O� ��((�� �-! ���G� ���:��� /�� �!S��� O� ��� .'�� ��� )�)6�#� /�� �!�
�-!������:,�Q(�����(��'���*�'�����!G�����!M�'(����� ���(�(�� 0xF1 G�0xB2G�0x92 ��(� 0x93 ��
�
3,�Q���0!M�'(�/'��� � ���(�(G� 	 �&!�&!��������9���C � ��(�/���������(�(����!�/��������(�!'�/�>'(�/� �1 ��9��-!�-��
!<!�(�'���&!��'���'���G�����&!��'���/� �1 ���������(�,!��:�/��������
�

������� '�����-�������(���'��/��(��(G�,��(�2��,!�� ' �����-�����������(��!�(�����/�������T� TrueCrypt 
6.0\xF1\xB2\x92\x93 �U��
9��&��':��,�'(�!�����V(���:��(��!&���������-������� ��'�&!�(���T� TrueCrypt 6.0\xF1\xB2\x92 �U��
�
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9��:��!���:��'(������,�'��(�!�(����������-��������� ��0!((���(�,!�������&�!'��(!�/!�/� �

�

-�  $��������������
���
�����������1�2%�#�
9��:��!���:��/��/���&!(����/��������(����:V:��.'��� ��'��/���!�&���������#��
�
1!����!�&���������#G�����(!�(�,����>���/0��(����/�� �:�(��/��,!����/��,�'��/������!�!�(Q����P���'������ ����
,��:������!�!�(Q�����(!���(�!�����'(��������)���0�� (�,�'��,����>���/!�����((��&��������
�
9���.'0'��:�(�/��,!������'�(���(���(��G�'��:���!2�� /0!&��(����:��(���(�!����-�G�,�������!�(�/0'(������ �
/��� :�(�� /�� ,!���� /0!'� :�����#�� �!�!�(Q�����1!��� �! �&������� ��#G� ��� :���!2�� �0!����-!�(� ��� ��� :�(� /��
,!������(���,!���0'(����!(�'���!��!�(�:�����/���#�� !�!�(Q�����9!�&����������0!����-�����:���!2��.'���� ����
:�(�/��,!�����!�(�:�����/��#���!�!�(Q�����
�
9����:>���/0�(��!(�����,�'��*7I1 #��0��(�,�'��#���� ,�'���-!.'������(����/��-!�-!2����������(��!(�����
���(� '(�������� ,�'�� 	A36��#� �(�E-���,���G� ��� �!���� � /�� �!� ���(�'�� /�� ���� !�2���(-:��� ,!�� �!,,��(� !'"�
,����/��(�� !�2���(-:��� '(������� ���*�;16���� �(� 	A36 ���� )���� ��� ,���� (�'(������ ,!�� /�� ,��>�Q:�� /��
���'��(�G��(��'�(��!�����::!�/!(����/��*I)	Y��/0'(� ������!'�:�����������(��!(������
�
3'�'���!((!.'���0!��(��,'>������'��*7I1 #�/�,'����! �&���������#�/��
�'�)�<,(��
�

9��:��!���:��/��/���&!(����/��������*7I1 #G�'(����� ���::���,�������/!���*I)	Y�G���(�'��:��!���:��
��<,(�2�!,-�.'��/����&�!'��(!�/!�/��
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9���:��!���:���/�����'��(��:������\'&���/!���
�'�)� <,(���'��,!�!�����(�(�'����>'�(����	0����"��(��/���
&'����!>���(��� /!��� ��� ,��/'�(� �&���� ���(����T�3�!� <��� /���&'����!>���(���U�G� ���� :��!���:��G� !'����>� ���
,���� ��,!��:��(� .'�� /!��� ��'�� ����:>��G� ���(� >���� , ������� ���� �0!,,'���(� ���(� �'�� /��� �(!�/!�/��
������'�����(!::��(�3�	��(�*7I1 #�G����(��'���0�(!( �/���0!�(����::��B
	��(�E-���,������
�
90!�!�<���/'���/����'����:��(���.'������/�&���,,�'� ��������(���'�����/���,��>�Q:���/�����'��(�������O�
�0'(����!(����/��
�'�)�<,(G����,!�(��'�����������.' ������������!�2��(����/���������(����/����,�!'��>�� ��
�
90���-!���:��(�/���:��!���:�����(�>��������(�'�(��9 0�:,��������2����!�����(�.'�����,��/'�(���(�����/�� �
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����"��(��(�����&'����!>���(���,'>��.'����'��
�'�)� <,(�/!�������>!����)���/'�+�	
���
�

·  �.���������9�

��00���@ � 
�'�)�<,(� ���G� H-��� ���(!���/� ��('�/� ���(G� !���H�� ���!�� '����� (�� �!'��� !� /���!�� ��� ���&����
������<�(�:�'�!&!��!>���(<�����2!���,��&���2���><�: �'�(��2�!���!�(�/�
�'�)�<,(�&��':�G�!��/�:���(�!(�/ �
'���2�����4'��4>�������#��!��(-���'���R��-�:��/���� (��<G�!�/�������(����'��(-!��)��6#��C6���$��

�B��#H�)@��4#�4#��C�
�.��
��������@ ���$��;�/�':��
�

·  �.��������"�A

��00���@ � 
�'�)�<,(�>������ ���G�H-��� ��(6�'�/� :�/�� ��� '��/� � ��9��'"G� !���H�� ���!�� '����� (�� �!'��� !�
/���!��������&����������<�(�:�'�!&!��!>���(<��><�/� �:�'�(��2�!�&��':��:�'�(�/�><�!�/�������(�'�����

�B��#H�)@��4#�4#��C�
�.��
��������@ �#����9�H��
�

·  �.����������9

��00���@ �8�(�'�(�/���!��-�,!(-�&'����!>���(<����
�'���<,(�� ��G�H-����'����2��'�/����(����9��'"G�!���H��
���!�� '����� (�� �"��'(�� !�>�(�!�<� ��::!�/�� !�/� 2!��� ,��&���2��� &�!� !� :�/����/� *3
A� ��&����:��(�
&!��!>���(-!(������������!�:!�����'��:�'�(���::!�/� �

�B��#H�)@��4�4#����
�.��
��������@ �C�#��A�2-��
�
)���&'����!>���(��� ���������(� (�'(��� ����&�������� 9 ��'"� /�� 
�'�)�<,(�� ������ ��(� �(�� �� 
����� � �����2����
/!��� ����&�������� �'�&!�(��� /�� 
�'�)�<,(�� ��� �0!� ,! �� �(��&������� ��� ����&'����!>���(��� �(!���(� �2!��:� �(�
,�����(����'������&��������E��/�H��/��
�'�)�<,(��

#�  $��������"��
���������(� �
��
����

1�'"�&'����!>���(����'���!�&�����������/��
�'�)�,<( ���(��(��,'>�������'��'����(���'������(�/�G�#������ ������
�������!���(� �!�:�������-�>���!(����/'� �<�(Q:��� 
�' �)�<,(� '(����!�(� ��� ��:�/'����(�X��'��/�� �(��F!2��
,�'��/�(��:����������������(�����/��/':,�/'�/��.'�� /�&!���(�V(������(������)�������(��������(�'(������ ��
,�'��2�������'�� ��������
 �����!��/0����'��/!��������<!'G��(�,�'������������� ��(��'�/���!�:�:�����&�&��
�'�����/��.'��,��/!�(��!�:�������-�>���!(�����	��'� �,���(������,�����(�/!����!����(���(!�(�'(�����G��( �.'��
���'�6��� ,����/!�(� ���� ����(����!��(��� /�� /':,G� !�� ��� ��� ���-���� /0-�>���!(���� �(� ��� ��������
 � ���!���(�
����(�������!����'�����/��.'���9��������/���-�����: ��(�/'�/��.'���<�(Q:����(��������/���&��':���:��(�� ��
���!���(�!�����!������>����������!�(�������-�����
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8��� �(�'�('��� DUMP_INITIALIZATION_CONTEXT� ��(� ,!����� ,!�� ��� �<�(Q:�� !'� ,���(�� ����� /��
�0���(�!���!(���� /�� ���'�6���� )�((�� �(�'�('��� ���(� ��(� /�'"� ����(����� /0����('��� �'�� ��� /��.'����
WriteRoutine � �(� WritePendingRoutine �� 
�'�)�<,(� ��� ���(�!�(G�/0!,�Q�� ��� ��(�G� .'�� �!� �� ��(����
WritePendingRoutine ���	�����,���(��/��/':,����2Q���,!���!�����(���� WritePendingRoutine G�
!����� �0��(��!� ����(���� WriteRoutine �.'�� ���!�!,,����G��(���� ���-����/0-�>���!(���� ���! � ����(���� ��!���
�'�����/��.'���+�'����::����������,��(��.'!�(�O��0� "��(�����/����((��&'����!>���(����/0!,�Q��������'�� ���
/���!�&����������G�����/�'"�����(��������(�������(� :��(����(�������
�
)���/�'"�&'����!>���(����0�"��(��(�,!��/!����!�&��� �������!��

*�  4�������
��������
�������������
������		�����

8���&'����!>���(��!��(��,'>�����,��/!�(��0�&!�'!(�� �������0!2�(�/0'��,��>�Q:��/!����!�2��(����/'�:�(�/ ��
,!������(��������/'�/�:!��!2��/0'���<�(Q:���-������ �5��!(-!��7����!�/G�#���������������������!�&������ �
�G��(�!��(�����,!�(��������2���/!����!�&����������
�
)�((�� &'����!>���(�� !� �(�� ,'>����� /!��� �5��!(-!�� 7� ���!�/G� #������ ����� ��������� �0'(����!(���� /��

�'�)�<,(�!&���'���,!�(�(�����<�(Q:����(�Q��:��(��- ��������9��2��(����!����/��/�:!��!2��/���!�&�������
���� ���!S!�(�������(�:��(� � ���:�(�/��,!����/�� �!�:� :����G�:!��� ���&�/!�(�,!�� ���(!:,���/��:�:�����
��!&����/'�7�
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TC_IOCTL_REOPEN_BOOT_VOLUME_HEADER� ��� ���(� ,!�� 2������ ������(�:��(�� 9�� ,!�!:Q(���
/0��(���� ��(� '��� �(�'�('��� Password G� ����(�('��� /'� :�(� /�� ,!���� /��&��':�� �(� /�� �!� (!� ����� )�((��
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(�!�(!�(� �0��*� TC_IOCTL_REOPEN_BOOT_VOLUME_HEADER� �&������� ,��!�!>��:��(� .'�� ��� �<�(Q:��
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/!��� �!� :�:����� /'� ,������'�� TrueCrypt.exe �� 9���.'�� ,�'���'��� ���-����� ���(� �����(������G� ��' ��
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�
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